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Einfihrung

Willkommen bei Policy Commander

Willkommen bei Policy Commander®, lhrer Schaltstelle fiir die Verwaltung von
Sicherheitsrichtlinien fiir lnre Computer.

Mit Policy Commander kann die Verlasslichkeit in der betrieblichen Organisation gesteigert
werden. Durch die automatische Implementierung und Durchsetzung von Sicherheitsrichtlinien
auf Windows-Computern kénnen Sie Ihr Unternehmensnetzwerk leichter absichern. Das System
Uberwacht ununterbrochen den Status der Computer im Netzwerk und liefert ausfuhrliche
Statusriickmeldungen in Bezug auf die Einhaltung der Sicherheitsrichtlinien in Echtzeit. Nicht
konforme Computer werden von Policy Commander so umkonfiguriert, dass eine fortwéahrende
Einhaltung der Sicherheitsrichtlinien gewéhrleistet ist. Der Zeit- und Ressourcenaufwand fur das
Erstellen, Testen und Implementieren von Sicherheitsrichtlinien auf Servern oder Workstations
mit Windows-Plattformen wird dadurch erheblich verringert.

Die Angaben zur Einhaltung von Sicherheitsrichtlinien lassen sich mit Policy Commander in einer
Konsole zusammenfassen oder fir Systemadministratoren detailliert aufbereiten. Per E-Mail
warnt Policy Commander die Benutzer, sobald ein Computer nicht mehr konform ist. Auf nicht
konformen Systemen kénnen die Richtlinien auBerdem automatisch durchgesetzt werden.

Administratoren kdnnen mit Policy Commander die Rolle und Sicherheitsstufe eines Computers
definieren. Die der Rolle und Sicherheitsstufe entsprechenden Sicherheitsrichtlinien werden
anschlieBend automatisch angewendet. Mit Policy Commander werden Sicherheitsrichtlinien an
einem zentralen Speicherort gespeichert. Eine intuitive Konsole ermdglicht eine zentrale
Verwaltung. Die Policy Commander Knowledge Base stellt eine stdndig wachsende Sammlung
von Sicherheitsrichtlinien bereit, die von New Boundary Technologies verdoffentlicht werden und
auf Vorlagen von Microsoft und fiihrenden IT-Sicherheitsunternehmen basieren. Mithilfe von
Policy Editor kénnen Sie auch lhre eigenen Richtlinien definieren und vorhandene individuell an
Ihre Netzwerk-Infrastruktur und an den Sicherheitsbedarf Ihrer Organisation anpassen.

In dieser Ubung machen Sie sich mit den wichtigsten Funktionen und Konzepten von Policy
Commander vertraut.



Ubung zu Policy Commander

Policy Commander-Architektur

Mit Policy Commander kann ein Administrator Sicherheitsrichtlinien auf den verwalteten
Computern durchsetzen. Policy Commander besteht aus den folgenden Komponenten:

Konsole — Die Konsole ist Ihr Schaltzentrum, mit dem Sie die Computer und die
Richtlinieneinhaltung Gberwachen, Richtlinien festlegen, durchsetzen und verwalten.
Offnen Sie die Konsole, indem Sie PComConsole.exe aus dem Installationsordner von
Policy Commander oder Uber das Startmeni ausfuhren.

Policy Editor — Policy Editor macht lhre Richtlinien zielgenauer einsetzbar, indem es die
Mdglichkeit bietet, Regeln, Sicherheitsvorlagen und Pakete zu ergénzen, um bestimmte
Konfigurationen, die Richtlinieneinhaltung sowie die Einstellungen auf dem verwalteten
Computer unter Kontrolle zu halten.

Channel-Server — Der Channel-Server wickelt die Kommunikation zwischen der
Konsole, der Datenbank und den Client-Computern ab. Nach der Installation von Policy
Commander lauft der Server im Hintergrund mit, stellt der Konsole Informationen zur
Verfiigung und setzt die Anderungen Ihren Einstellungen entsprechend auf den Client-
Computern um.

Datenbank — Die Datenbank dient als Speichermedium zur Ablage von Informationen
wie etwa dem Client-Status, der Computerkonformitat und Richtlinieneinstellungen.

Client — Der Client ist die Software, die auf den verwalteten Computern ausgefihrt wird
und Richtlinien umsetzt, Informationen tber den jeweiligen Status an den Server
weitermeldet und die Gruppenzugehdrigkeit bei Bedarf andert.

Knowledge Base — Die Knowledge Base ist ein Informationspool, der lhnen
Sicherheitsrichtlinien (verfasst von New Boundary Technologies) zur Verfiigung stellt.

Das Bild unten zeigt eine Ubersicht iiber das Zusammenwirken der Komponenten:

POLICY EDITOR KONSOLE

CHANNEL-SERVER DATENBANKSERVER

Zantrum der Policy Speichert Informationan

Commander-Ablduie. Uber Computer und

CLIENT

Verwallet Ober TCPAP die Richilinien, Kann MS
Kommunikation zwischan

der Konsole und den Clients.

[ Poucy EoiTor | —==\[ KnOWLEDGE BASE .
Wird zum Bearbeiten und [i Eine wachsende Biblhothak
ﬁnpassen won mill Sicharheitsrichtlinien,

S0L Server cder SQL

KONSOLE r-, CLIENTS

Tool filr Administratoren Der Cliant prift auf

zur Verwaltung von durchzusetzende
Computem zur Richilinen. Er wird im wnd
zentralisiarien Verwaliung aullerhalb des Netzwerks,
und Durchsetzung aller aul beiden Servern und
Richtlinien Workstations, ausgefihe.

@

Express verwenden,

Sicherheitsrichilinien des Vorlagen und
Computers im Dokumentation des.
XML-Format venwendet. Computers,

CLIENT

POLICY COMMANDER-ARCHITEKTUR




Policy Commander installieren

Uberblick tiber die Ubung

In dieser Ubung lernen Sie die Funktionen und Vorteile kennen, die sich aus der Verwendung von
Policy Commander ergeben. Nach der Installation kann die Ubung in weniger als 15 Minuten
abgeschlossen werden.

e Installation von Policy Commander

o Uberblick tiber die Policy Commander-Konsole
e Computer verwalten

e Computergruppen erstellen

¢ Richtlinienkonformitat und -durchsetzung

¢ Richtlinien herunterladen

e Richtlinien bearbeiten



Ubung zu Policy Commander

Policy Commander installieren

Systemanforderungen

Hinweis: Sie missen Benutzer mit Administratorberechtigungen sein, um Policy Commander-
Komponenten installieren zu kénnen.

Konsole?

Policy Editor

Package
Builder ?

Policy-Server

Client?

Betriebssystem

Windows 2000,
Windows XP,
Windows
Server 2003
oder

Windows Vista

Windows 2000,
Windows XP,
Windows
Server 2003
oder

Windows Vista

Windows 2000,
Windows XP,
Windows
Server 2003
oder

Windows Vista

Windows 2000,
Windows XP,
Windows
Server 2003
oder

Windows Vista

Serverbetriebssystem
empfohlen

Windows 2000,
Windows XP,
Windows
Server 2003
oder

Windows Vista

Browser Internet Internet Internet
Explorer 5.01 Explorer 5.01 Explorer 5.01
oder hdher oder héher oder hdher

Integrationskomponente|Net .Net .Net Framework
Framework Framework Version 2.0
Version 2.0 Version 2.0

Datenbank Microsoft

SQL Server 2000
SP3 oder héher
Microsoft

SQL Server 2005
MDAC 2.6 oder
hoher

(2.8 empfohlen)

Netzwerk TCP/IP- TCP/IP-Verbindung [TCP/IP-
Verbindung Verbindung

Prozessor Pentium oder |Pentium oder |Pentium oder |Pentium oder Pentium oder
gleichwertig  |gleichwertig  |gleichwertig  |gleichwertig gleichwertig

RAM 512 MB 256 VB 256 VB 512 VB 128 MB

Freie 40 MB 5 MB 15 MB 25 MB 6.5 MB

Festplattenkapazitat

(Schliel3t die
Microsoft-

Anwendungen nicht
ein.)
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Die folgenden Produkte von Drittanbietern sind in der Standardinstallation der oben genannten
Komponenten enthalten:

! bevexpress und INFracisTics pLL: Erforderlich fiir die Unterstiitzung der Berichtsfunktionen.

% capicom.oLL: Erforderlich zur Unterstiitzung der Paketauthentifizierung.

Zusatzliche Microsoft-Installationen

Die folgenden Komponenten kénnen bei Bedarf separat installiert werden. Sie stehen auf der
Website von New Boundary Technologies zum Herunterladen bereit.

Erforderlicher Speicherplatz fur die GroRe der Installationsdatei

Installation
MSDE 2000 Release A 44 VB 43 MB
MDAC 2.8 40 MB 5.5 MB
.NET Framework 2.0 150 MB 24 VB



Ubung zu Policy Commander

Policy Commander installieren

Vorbereitung

Fiir diese Ubung wird empfohlen, dass Sie Policy Commander Channel auf einem Computer
installieren, auf dem der Prism Channel-Server nicht ausgefiihrt wird. Stellen Sie aul3erdem
sicher, dass der Zielcomputer die Systemanforderungen erflllt.

Zum Ausprobieren konnen Sie alle Komponenten auf einem Computer installieren. Wenn Sie fur
die Ubernahme in die Produktionsumgebung bereit sind, kdnnen die verschiedenen
Komponenten einzeln auf verschiedenen Computern installiert werden.

Policy Commander installieren

Fur diese Ubung installieren Sie die Policy Commander-Konsole, Policy Commander Editor und
den Policy-Server auf lnrem Computer. Dabei installieren Sie auch den "Test-Channel". Dieser
Channel enthalt Beispiele fur Richtlinien und Konfigurationsgruppen, um Ihnen den Einstieg in
den Umgang mit Policy Commander zu erleichtern.

1. Fuhren Sie die Installationsdatei aus, die Sie von New Boundary Technologies erhalten
oder von der Website heruntergeladen haben. Daraufhin wird der Installations-Assistent
gedffnet.

2. Wahlen Sie die Sprache fir die Installation aus, und klicken Sie auf OK.

Wihlen 5ie eine Setup-5prache aus rg|

@ Wiahlen Sie die Sprache fir die Inztallation
L- v aus der unten aufgefuhrten Auswahl aus.

L ok | | abbrechen

3. Der BegrifRungsbildschirm wird angezeigt. Klicken Sie auf Weiter.
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Lesen Sie die Lizenzvereinbarung. Wahlen Sie die Option "Ich stimme zu", und klicken
Sie dann auf Weiter.

Policy Commander - InstallShield-Assistent

Lizenzvereinbarung

Bitte lezen Sie die nachfolgende Lizenzvereinbarung zorgfaltig durch.

Mew Boundary Technologies License Agreement for Policy Commander Yerzsion 2.0 -

00 NOT OFEN OR INSTALL THE Policy Commander SOFTWARE UNTIL w0 HAVE
READ THIS LICEMSE AGREEMENT. BY INSTALLING OR USING THE SOFTWARE
[OR AUTHORIZING ANY OTHER PERSON TO DO 50) 0L ACCEFT THIS LICEMSE
AGREEMEMT.

DEFIMITIOMNS:

"MEW BOUNDARY TECHMNOLOGIES" means Mew Boundary Technologes, Inc., 1300
Godward Street NE, Suite 3100, Minneapoliz, Minnesota 55413,

%3 ch bin mit den Bedingungen der Lizenzversinbaung einverstanden i | Diucken

73 lch bin mit den Bedingungen der Lizenzversinbaring nicht einverstanden,

fratallShield

[ < Zuriick ]weitew J [.ﬂ.bbrechen]

Geben Sie lhre Kundendaten und die Seriennummer ein, und driicken Sie dann Weiter.

Policy Commander - Install5hield-Assistent

B enutzerinformationen
Geben Sie bitte [hre Informationen ein.

Geben Sie lhren Mamen, den Mamen lhrez Untermehmenz und die Senennummer des
Produkts ein.

Benutzermanme:

[NET

Eirmenname;

Mew Boundary Techhologies

Sernennummer:

frakall:

g = (= Ahbbrechen
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6. Auf dem nachsten Bildschirm werden die Installationsschritte beschrieben. Sehen Sie
sich diese Schritte an, und driicken Sie dann Weiter.

Policy Commander - InstallShield-Assistent

Policy Commander
Setup-Ubersicht

‘wiahrend der Inztallation werden folgende Schritte durchoefiibt;

1. Legen Sie zuerst die Rolle(n) fir den Cornputer fest, auf dem Sie Policy Commander
iniztallieren. [Ein Uberzsichtzdiagrarmm hilft Thaen bei der Auzwahl der Rollen ]

2. Setup prift, ob auf hrem Cormputer die erfforderlichen Microzoft-K.omponenten installiert zind.
|zt daz nicht der Fall. werden Sie gefragt, ob Setup dieze Komponenten herunterladen und
inztallieren zall.

Ahwienn Sie die Serverolle ausgewshlt haben, werden Sie moglichenseise aufgefordert, die
K.ammunikation fur die verschiedenen Palicy Commander-F.omponenten 2u korfigurieren. Sie
konnen auch einen "'Test-Channel! inztallieren. Dabei handelt ez zich um eine Worlage, mit der
Sie schnell mit der Arbeit mit Policy Commander beginnen konnen,

4. Die Palicy Commander-Software wird installiert,

b. Die Installation wird konfiguriert. ‘wfenn Sie die Servenolle auzgewshlt haben, werden bei der
Installation auch lhre Datenbank und der ''Test-Channel’’ eingenchtet.

4 Zuriick ]ueitew | [.i'-.bl:urechen
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Uberpriifen Sie den standardmé&Rigen Zielordner fir diese Installation. Wenn Sie einen
anderen Speicherort wahlen mdchten, driicken Sie die Schaltflache Andern..., und
geben Sie den gewlinschten Speicherort ein. Klicken Sie anschlieRend auf Weiter.

Policy Commander - InstallShield-Assistent

Fielpfad wahlen
Ordner auswahlen, in dem die D ateien instaliert werden zollen.

Policy Commander 2.0 in falgendem Ordner inztallieren;

C:hAMew BoundarysPaolicy Commander

[ < Zuriick ]En_ﬂeiter} é [.i'-.bl:urechen
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8. Wahlen Sie nun die zu installierenden Komponenten aus. Fir die hier beschriebenen
Ubungen sind als Komponenten die Policy Commander-Konsole, Policy Commander
Editor und der Policy-Server erforderlich. Markieren Sie die Komponenten, die installiert
werden sollen, und driicken Sie anschlielend Weiter. Bei den Schritten 8 bis 12 wird
davon ausgegangen, dass alle Komponenten ausgewahlt wurden.

Policy Commander - InstallShield-Assistent

Rollen auswahlen

W ahlen Sie die Rolle(n] fur diezen Computer aus.

1 s PR
M arkieren Sie die gewiinzchten Rallen und heben Sie die Markierung der Bollen auf, die nicht
aktiviert werden zollen. Fur die Evaluierung wird empfohlen, die Standardeinstellungen zu
ibernehmen,

Beschreibung

o Fiolicy Commander-Konzale
Palicy Commander-E ditor Policy Commander-Konzale,
Paketersteller

Policy-S erver Fiir die zentralizierte Vervaltung des

Policy Commander-Channels und die
Auztuhrung won automatizierten oder
ranuelien Komekiur-Tagks,

Mindestanforderungen:
*findow: 2000

* Internet Explorer 5.1

* MET Framework Yersion 2.0

37,28 MB Speicherplatz auf Laufwerk C erforderich
266310 MEB Speicherplatz auf Laufwerk C frei

A

{ristalls

[ Channel-lbersicht... [ < Zuruck, J[ Wwieiter » ] [.&I:ul:ureu:hen
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Policy Commander benétigt Zugriff auf SQL Server. Ist keine SQL Server-Instanz
verflgbar, installiert das Installationsprogramm SQLEXxpress. Falls Sie bereits tUber eine
SQL Server-Instanz verfiigen, die Sie verwenden modchten, geben Sie einfach den
Computer- und Servernamen ein, wie im Dialogfeld beschrieben. Klicken Sie
anschlieBend auf Weiter.

Policy Commander - Install5hield-Assistent

Channel-5erver

Puolicy Cammander wenwendet eine Datenbank., um
Channel-lnfarmationen zu speicherm. Wahlen Sie eine SOL
Server-nztanz, um die Channel-Datenbank, zu venwenden.

SOL-Server: ékSDLE wpress instalieren: 25

Wwenn die gewunschite SOL Server-nstanz nicht in diezer Liste genannt wird, geben Sie den
Mamen folgendermalen ein, 2.8

Computernamehlnstanzname

Bei unbenannten Inztanzen geben Sie einfach den Computernamen gin,

Hinweiz: Sie konnen eine Microzoft SHL Server 2005-Instanz nstalieren, indem Sie
aug der Liste oben < SOLExpresz installieren: auzwahlen.

irarallstsid

[ < Zurick ]ngeitew J [.i'-.bl:urechen
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10. Wahlen Sie die Port-Nummer aus, die fur die Kommunikation mit dem Policy-Server
verwendet werden soll. Der Standardwert ist 3133. Driicken Sie dann Weiter.

Policy Commander - InstallShield-Assistent

Channel-5erver

Geben Sie unten den Fommunik.ationzserver ein.

Der Channel-Server venmendet einen Part, um Eaommunikationgversuche won der Konzale und
den Clients zu registrieren.

Geben Sie an, welcher Port abgehart werden zoll.

[ < Zuriick ]weitew J [.i'-.bl:urechen

11. Geben Sie die Anmeldeinformationen fiir den Server ein, der zur Kommunikation mit der
Datenbank verwendet werden soll. Sie kdnnen den standardméaRig vorgegebenen
Benutzernamen und das Kennwort verwenden. Klicken Sie anschlieRend auf Weiter.

Policy Commander - InstallShield-Assistent

Channel-5erver

Benutzerkonto

Fur den Channel-Server ist ein Eenutzerkonto erforderlich.
Dieze Installation bietet die folgenden Moglichkeiten:

(33Ein neues Benutzerkonta mit dem von lhnen eingegebenen Benutzemamen und Eennvort erstellerd
) Ein worhandenes Konto mit dem von Ihnen eingegebenen Benutzernamen und Kennwort venwendan

Benutzemarne: [JEREMWMZWPD_IEREMYYM2
Kennwart: |
Kennwort bestatigen: | IO

Dieser Channel-Server verwendet eine lokale SEL-Instanz mit Windows-Authentifizierung.

[ az Benutzerkonta ist ein Konto fiir einen lokalen Benutzer.

£ Zuriick ][ ‘Weiter » J ’Abbrechen]

12



Policy Commander installieren

12. Akti\_{ieren Sie das Kontrollkastchen zum Installieren des Test-Channels. Das ist der fr
die Ubung verwendete Channel. Klicken Sie anschlieRend auf Weiter.

Policy Commander - InstallShield-Assistent

Channel-5erver

Setup kann einen 'Test-Channel ingtalieren. Der Channel enthalt vordefinierte Gruppen und
Richtlinien, die Sie fur den schihellen Start und die schnelle Ausfibrung verwenden konnen.

Inztall Exaluation Channel

iratallststd

< Zuriick ]ueitew | [.-“-‘-.I:ul:urechen]
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13. Geben Sie die dem Test-Channel zugeordneten Anmeldeinformationen ein. Diese sind
erforderlich, um eine Verbindung mit dem Channel herzustellen. Driicken Sie dann
Weiter.

Policy Commander - InstallShield-Assistent

Channel-5erver

Palicy Commander-Benutzerkonto

Bitte geben Sie einen Mamen und ein Kennwort fur die Benutzeranmeldung bei Folicy Commander
an. Dabei handelt s sich umn die Anmeldeinfarmationen des Channel-&dministrators, die Sie zur
Anmeldung an der Policy Commander-K.onzole benotigen.

Benutzemame: | i
|

Eentumart;

K.ennwort bestatigen: i |

[ < Zuriick Jueitew J [.i'-.bl:urechen

14
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14. Die Installation kann nun fortgesetzt werden. Wahlen Sie Installieren.

Policy Commander - InstallShield-Assistent

B ereit zur Installation des Programms

Drer Azsigtent izt z2ur Installation bereit.

Klicken Sie auf Tnstallieren’. um mit der Inztallation 2u beginnen.

YWenn Sie die Inztallationzeinstellungen uberprufen oder andern mochten, klicken Sie auf
Zuriick’. Flicken Sie auf ‘Abbrechen’. um den Azsistenten zu beenden.

iratallssld

[ < Zuriick, JE Irztallieren é [.i'-.bl:urechen

15. Zu Beginn der Installation wird das Dialogfeld Setup-Status angezeigt. Abhangig von
den ausgewdhlten Optionen kann die Installation einige Minuten dauern.

Policy Commander - Install5hield-Assistent

Setup-5Status

Palicy Commander 2.0 kanfiguriert [hre neue Software-Inztallation,

Inztallation

frakall:

15
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16. Nach Abschluss der Installation wird das folgende Dialogfeld angezeigt. Klicken Sie auf
Weiter.

Policy Commander 2.0

Setup fubrt die folgenden Schritte aus:

+  lhre Software-nstallation wird konfiguriert. .

" Test-Channel wird installiert...

" Abschliefende Konfigurationsschritte...

Die Installation ist abgeschlossen. Klicken Sie auf "Weiter', um
fortzufahren.

17. Driicken Sie Fertig stellen, um die Installation abzuschlie3en.

Policy Commander - InstallShield-Assistent

Install5hield Wizard abgezchlozzen

[nztallShield *Wizard hat Palicy Cammander 2.0 erfalgreich
inztalliert. Klicken Sie auf 'Fertig stellen', um den Azsistenten zu
werlazzen.

[#]Lehrprogramm jetzt offnen?

Draz Lehrprogramm zu Palicy Commander hilfk lhnen beim
Frogrammztart.

LGk i bbpehen

16
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Konsole starten
1. Starten Sie die Policy Commander-Konsole iber das Startmenu.

2. Das Dialogfeld zur Channel-Auswahl wird mit den verfligbaren Channels getffnet.
Waébhlen Sie den Test-Channel aus, und driicken Sie OK.

@ Policy Commander Console

Zu venualtenden Channel auswahlen
i Server i Abbrechen |

zt-Channel JERE Rk 2
Erztellen... |
Suchen... |
Entfernen... |

Einztellungen... |
Hilfe |

3. Alle Policy Commander-Channels sind gesichert. Geben Sie im néchsten Dialogfeld die
Anmeldeinformationen (Benutzernamen und Kennwort) ein, die Sie beim Erstellen des
Test-Channels im Abschnitt Policy Commander installieren angegeben haben. Klicken
Sie anschlieend auf OK.

% Channel-Anmeldung

q.‘gﬂ Geben Sie den Benutzemamen und das Fennwort fur den Channel
Ei;

Test-Channel

Benutzername: ;

Kennwart: ;

k. 1 Ahbrechen Hilte

17
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Uberblick tiber die Policy Commander-Konsole

Beim Starten der Konsole wird das Hauptfenster angezeigt (siehe unten). Uber das Hauptfenster
kénnen Sie die Computer im Channel verwalten, Gruppen zum Organisieren der Computer
erstellen und den verwalteten Computern zugeordnete Richtlinien zuweisen und diese
Uberwachen.

Die letzten Schritte in dieser Ubung dienen dazu, Ihnen einige Hauptelemente der Konsole
vorzustellen. Weitere Informationen erhalten Sie in der Online-Hilfe zu Policy Commander. Dort
stehen ausfihrliche Informationen tber die Konsole und deren Navigationselemente zur
Verfligung. Zu den wichtigsten Elementen des Hauptfensters der Konsole zahlen die folgenden:
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Meniileiste - Ermdglicht Zugriff auf alle Hauptfunktionen.
Symbolleiste - Bietet Schnellzugriff auf verschiedene Funktionen. Besonders wichtig ist

die Schaltflache zum Aktualisieren . Damit wird die Konsole mit den aktuellsten
Daten und Statusangaben vom Server aktualisiert.

Registerkarten - Mit den Registerkarten unter der Symbolleiste gelangen Sie zu den
wichtigsten Funktionsbereichen.

= Netzwerk: Auf dieser Registerkarte kdnnen Sie zu verwaltende Computer
auswahlen.

= Verwaltet: Auf dieser Registerkarte werden die Computer und Gruppen
angezeigt, die zurzeit verwaltet werden.

= Konfigurationsgruppen: Diese Registerkarte enthalt die Konfigurationsgruppen.
Dort werden automatisch die verwalteten Computer eingefugt.

= Richtlinien: Auf dieser Registerkarte werden lhre Richtlinien verwaltet.

Strukturansicht - Im linken Bereich sehen Sie eine Strukturansicht fur die jeweils
ausgewahlten Registerkarten. Da in der nachfolgenden Abbildung die Registerkarte
Verwaltet ausgewahlt ist, enthalt die Ansicht die verwalteten Computer und Gruppen.

Detailansicht - In diesem Bereich rechts neben der Strukturansicht werden ausfuhrliche
Informationen zu dem jeweils in der Strukturansicht ausgewahlten Element angezeigt.
Der Inhalt wird Uber die Registerkarten unten im Fenster gesteuert.

= Mitglieder: Inhalt der links ausgewéhlten Gruppe.

= Richtlinienkonformitat: Aktueller Status der Richtlinienkonformitat fir das auf
der linken Seite ausgewahlte Element.

= Richtlinienzuordnungen: Aktueller Satz von Richtlinienzuordnungen fir das auf
der linken Seite ausgewahlte Element.

= Konformitatsiibersicht: Eine Zusammenfassung der Konformitéat fir das auf der
linken Seite ausgewéhlte Element. Es handelt sich um eine Gesamtubersicht der
Konformitéat.

= Alle Richtlinien: Zeigt alle verfiigbaren Richtlinien in einer Strukturansicht an.



O Policy Commander - Test-Channel

Konsole starten

ié Venwaltete Computer
id JEREMYWM2

1@ Organizationzgruppe

Dienst fur automatische Updates aktbivieren

Computerbrowserdienst aktivieren

Dienst fur automatizche Updates deaktivieren

Computerbrowserdienst deaktivieran

ig
&
E}' MIST “Windows %P - Enterprize [Compliahce Azsessment only)
g
g
g

Lock a computer after inactivity

Richtlirie
Richtfirie
Riichtlirie
Richtlirie
Ric:htlirie:
Richtlirie

I Richtlinienaruppe Alle Richtlinien’: & Richtlinien
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Computer verwalten

Abfrage- und Durchsetzungsintervalle einstellen

Zum Ausprobieren sollten Sie die standardmaRigen Abfrage- und Durchsetzungsintervalle auf
Kontinuierlich einstellen. Anhand dieser Einstellung werden die Anderungen in der Richtlinie
oder des Computerstatus schneller sichtbar.

Achtung: Diese Einstellung ist fur Ihre Produktionsumgebung nicht zu empfehlen. Wenn Sie
Policy Commander in lhrer Produktionsumgebung einsetzen, stellen Sie fiir die Abfrage
ein groeres Intervall ein.

So stellen Sie die Abfragehaufigkeit ein:

1. Waéhlen Sie im Menu Datei die Option Client-Einstellungen aus. Daraufhin wird das
Dialogfeld Client-Einstellungen gedffnet.

2. Wahlen Sie die Registerkarte Abfrage aus. Durch den auf dieser Registerkarte
angegebenen Wert ist festgelegt, wie oft der Client auf dem Policy-Server
Aktualisierungen abruft. Wéhlen Sie Kontinuierlich aus.

Client-Einstellungen

Abfrage i Serveri Yerhindung | Benennungzkonvention | Palicy Eummanderi

“Wie oft zollen Clients den Channel auf
Aktualisieringen Lberpriifen?

& Kaontinuierich

™ berpriifung alle (= Minuteln]

" Uberpriifung alle i 'Eg“ Stundeln]

™ Uberpriifung einmal pra T ag

v Client fur automatizche Anwendung neuer
ChannelEinstellungen konfigurigren

oK l Abbrechen Hilfe
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Ubung zu Policy Commander

3. Wahlen Sie als Nachstes die Registerkarte Policy Commander aus. Auf dieser
Registerkarte legen Sie das Durchsetzungsintervall fest. Dadurch ist definiert, wie oft
der Client die diesem Computer zugewiesenen Richtlinien durchsetzen (bzw. deren
Konformitét prufen) soll. Wahlen Sie Kontinuierlich aus, und driicken Sie dann OK.

Client-Einstellungen

.-’-'-.I:ufrage] Sewer] Yerbindung | Benennungzkonvention  Policy Commander

.:/(?j Y wie oft soll der Client zugewiesene Richtlinien
L durchaetzen?

o+ Kontinuierich

" Uberpriifung alle 3 bitiLite(n]
" [berprifung alle 3 Stunde(n]

7~ Uberprutung einmal
oro Taa

()4 | Abbrechen Hilfe

4. Dricken Sie Ja, wenn das Bestatigungsdialogfeld angezeigt wird.

Zu diesem Zeitpunkt kommuniziert Ihr Client kontinuierlich mit dem Server, um zu prufen, ob
Anderungen vorgenommen wurden. Auch Richtllinien werden kontinuierlich durchgesetzt
(Standard).

Hinweis: Am Ende dieser Ubung werden Sie diese Einstellungen wieder auf ihre
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Standardwerte zurlicksetzen.



Computer verwalten

Computer verwalten

Sind Sie bereit, um Policy Commander in Aktion zu sehen? Damit ein bestimmter Zielcomputer in
der Konsole aufgefiihrt werden kann (und die Richtlinien durchgesetzt werden kénnen), missen
Sie den Client auf dem jeweiligen Computer installieren. Wenn Sie zunachst die Probeversion
von Policy Commander installieren, liefern wir ausreichend Lizenzen, um bis zu 25 zusatzliche
Computer in der Konsole einrichten zu kénnen.

Tipp!  Bei dieser Ubung installieren Sie den Client direkt auf Inrem eigenen Computer. Wenn
Ihnen dies lieber ist, kdnnen Sie ihn auch auf einem separaten Testcomputer installieren.
Sobald alles dafir vorbereitet ist, Policy Commander in lhre Produktionsumgebung zu
Ubernehmen, installieren Sie den Client auf einem der Computer, die eine Verbindung
zum Channel-Server herstellen kénnen.

1. Waéhlen Sie im Ment Computer die Option Computer hinzufigen...

Datei  Bearbeiten — Anzeigen | Computer | Richtlinien - Berichte - Sicherheit

WAL LR

@ Metzwerk o LA Verwalt (9 Richil
L=

Compuker hinzufigen...

b T PRERE [ 5 | b
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Ubung zu Policy Commander

2. Das Dialogfeld Lizenzen verwalten wird angezeigt. Driicken Sie die Eingabetaste

| O Lizenzen verwalten "

Mur lizenzierte Computer konnen in diezem Channel wenwaltet werden.
“Wwiahlen Sie unten die Lizenzen aus.

Lizenzen ;

Status MHame Folicy Commander

Sie kinnen weitere Computer mit Narnen singeben:

i Lizenzinfarmationen

o Lizenzen zind werfugbar fur, Palicy Commander

4= Zurick WEiter - Ahbbrechen Hilfe

3. Geben Sie im Dialogfeld Computer hinzufiigen den Namen des Computers ein.

Computer hinzufiigen

;g Geben Sie den Mamen des neusn Computers ein.

| it i Abbrechen Hilfe
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Computer verwalten

Klicken Sie im Dialogfeld Lizenzen verwalten auf Weiter.

Klicken Sie im Dialogfeld Client-Installation auf Installieren. Daraufhin wird der Client
auf lnrem Computer installiert. Beachten Sie, dass der Computer nicht neu gestartet wird,
unabhéngig davon, ob Sie das Kontrollkastchen "Neustart" aktiviert haben.

O Client-Installation

geE: Mur Computer mit installierter Client-Software konnen in diezsem Channel
venmaltet werden, Wahlen Sie unten eine Installationzmethode.

Inztallationzstatus l

Tup M ame Statuz
8 JEREMvWMZ

Client- nztallationzmethode

Yerwenden Sie diese Installationsmethode fir

Jetzt durch Client-Direktinstallation | 5ﬁg,“ﬂfjmz;;’;‘3‘.55‘5,‘2;3,?;;;‘:5;‘;?'&6;::“‘9'35"
ausfithren. Die Client-Software wird sofort
autornatisch installert,

Clent-Einztellungen und -0 ptionen

Client-Einztelungen nur fur diese Installation aufer Eraft

Einztellungen. .. |
zetzen

Standardmaliige Inztallationsverzeichnizze und

Frustons Domonen. | Metzwerkfreigaben andern

W Computer nach der Installation new starten

4= Zuruck, Inztallieren Ferhig stellen Abbrechen Hilfe

6. Klicken Sie auf Fertig stellen, wenn die Client-Installation abgeschlossen ist.

Der Computer wird nun im Konsolenfenster als verwalteter Computer aufgelistet. Offnen Sie auf
der Registerkarte Verwaltet die Strukturansicht Verwaltete Computer. Klicken Sie in der
Symbolleiste auf die Schaltflache zum Aktualisieren (oder driicken Sie F5), um den aktuellen
Status des Client anzuzeigen.
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Ubung zu Policy Commander

Computergruppen
Policy Commander unterstiitzt verschiedene Arten von Computergruppen:

e Organisationsgruppen: Es lassen sich jederzeit Gruppen passend zu den fiir Sie
nitzlichen Kategorien erstellen.

e Konfigurationsgruppen: In Konfigurationsgruppen werden automatisch verwaltete
Computer eingefiigt, und zwar auf der Grundlage der vom Administrator festgelegten
Konfigurationsregeln. Konfigurationsgruppen sind dynamisch: Wird die Konfiguration von
verwalteten Computern geéndert, werden sie automatisch den entsprechenden Gruppen
hinzugefligt bzw. daraus entfernt. Computer kénnen den Konfigurationsgruppen oder
ihren Untergruppen nicht manuell hinzugefiigt werden.

Die folgenden Schritte zeigen, wie Sie eine Organisationsgruppe erstellen. Anschlie3end
befassen Sie sich mit einer Konfigurationsgruppe.
1. Wahlen Sie auf der Registerkarte Verwaltet in der Strukturansicht die Option
Organisationsgruppen aus.

© Policy Commander - Test-Channel

:erheit Extras Hilfe

[ Rictilinien

Clignt

Letzte Abfrage

Abfrageinterval

Organizationzgruppen: 0

2. Klicken Sie mit der rechten Maustaste auf Organisationsgruppen, und wahlen Sie
Gruppe erstellen... aus. Sie kénnen auch das Meni Bearbeiten verwenden.

o \Q Metziwerk ,Jl'x 'Q_ Verimaltet r @ Konfigurationsgr
E:: :ﬁimm H = =

+ |_.-|f=é Werwalete Computer

—hmm e e

Gruppe erskellen... |
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Computer verwalten

3. Geben Sie unter "Gruppel" den Namen der Gruppe ein, und klicken Sie auf OK.
Dadurch wird die Gruppe erstellt, die zunéchst leer ist.

Meue Gruppe

-;! Geben Sie den Mamen der neusn Gruppe ein.

|I3r-:|u|:u'|

[k | Abbrechen Hilte

4. Flgen Sie lhren Computer nun zu dieser neuen Gruppe hinzu. Dazu kénnen Sie zwar die
Mentioption Zu Gruppe hinzufiigen verwenden (verfligbar im Menl Bearbeiten oder
uber ein Kontextment), aber in dieser Ubung verwenden Sie Drag & Drop. Wéhlen Sie
einfach Ihren Computer im Ordner Verwaltete Computer in der Strukturansicht aus, und
ziehen Sie ihn auf die Gruppe.

Wie Sie sehen, wird der Computer als ein Mitglied dieser Gruppe angezeigt.

PVerwalt %
|-y Werwaltete Camputer
B ?{JE_HEt_Mwmz M
S ) Drganisationsgruppen EREMYYM2 ¢
- é .
14 JEREMY W2

Zur besseren Veranschaulichung von Konfigurationsgruppen wurden einige
Konfigurationsgruppen im Test-Channel bereitgestellt. Mit den folgenden Schritten wird eine der
im Test-Channel enthaltenen Konfigurationsgruppen eingefihrt. Sie kénnen sich gerne auch die
anderen Gruppen genauer ansehen und eigene Konfigurationsgruppen erstellen.
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Ubung zu Policy Commander

1. Klicken Sie auf die Registerkarte Konfigurationsgruppen, und 6éffnen Sie in der
Strukturansicht den Knoten Konfigurationsgruppen. Es werden verschiedene
benutzerdefinierte Konfigurationsgruppen angezeigt, die im Test-Channel enthalten sind.

)/’ llgr'-halzzn-werk i/ E'-.-'erwaltet # @Kmﬂguratlnnsgruppen

Konfigurationsonuppen n Mitglieder - Konf

I']fi Browzer-lnstallationen

i+ I'i;l Dienzte Hame
£3 I]';] Instant Messaging
i+ I]_il Media Flayer
£3 |‘i§1 Microzoft Office
|]'§1 05 R evision
i+ I]'il Sicherheitzgruppen
i+ I]'il HP-Firewall [Domane]
# g #P-Firewall [Standard)

2. Offnen Sie die Konfigurationsgruppe Browser-Installationen. Fiir die Gruppe wurde
definiert, dass sie aus einer Reihe von Untergruppen besteht, die jeweils einer
bestimmten Browser-Art und -Version entsprechen.

i 'l! Metzwerk, }/ 'Q_'-.-'erwaltet i @ Konfigurationsgruppen

Konfigurationsguppen a Mitglieder - Brow

<4 Firefox 1.5.%
i Firefox 2 und newer

<3 IE Bux
P 2% IE 7.0 oder never
[+ Dienste

@l i@ laskznt Macsanina

3. lhr Computer wird automatisch keiner, einer oder mehreren Untergruppen zugeordnet, je
nach dem, welche Browser/Versionen installiert sind. Ist beispielsweise IE 7.0 auf dem
Computer installiert, wurde Ihr Computer automatisch der Konfigurationsgruppe IE 7.0
oder neuer zugewiesen.

o '! Metzwerk, f 'g Verwalet @ Konfigurationsgruppen

K. onfigurationsguppen n Mitglieder-1E ¥

:w F.onfigurationsgrupper
= Iﬁ BrowszerInstallationen
- HH Firefos 1.5.%
4 Firefox 2 und neuer
4 IE .=

5---5_ JEREM W2

I-_;-'n - |_IL-:'] Misrzta
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Richtlinien durchsetzen

Richtlinie zuweisen

Damit auf den Zielcomputern eine Richtlinie durchgesetzt werden kann, muss sie zunachst dem

Computer zugewiesen werden. Dazu kénnen Sie die Richtlinie entweder direkt dem Zielcomputer
zuweisen oder einer Gruppe, die den Zielcomputer enthélt. In dieser Ubung wenden Sie zum
Zuweisen von Richtlinien beide Techniken an.

Einer Gruppe eine Richtlinie zuweisen
Sie kdnnen einem Computer ganz einfach per Drag & Drop eine Richtlinie zuweisen, Sie kénnen

aber auch Meniis der obersten Ebene oder Kontextmeniis verwenden. Fiir diese Ubung weisen
Sie lhrem Computer mithilfe von Menis die Richtlinie Computerbrowserdienst deaktivieren zu.

1. Kilicken Sie im Hauptfenster der Konsole auf die Registerkarte Verwaltet, 6ffnen Sie
dann die Strukturansicht Verwaltete Computer, und wéhlen Sie den Computer aus.

2.

o 'ﬂ Metzwerk, ,f g Werwaltet r @ Konfigurationsaruppen

|_.-'f=é Yenwaltete Eu:umputer

=] IEF.

M ame £ Tup
JEREMYWIMZ “Wiork statior

Wahlen Sie in der Detailansicht die Registerkarte Alle Richtlinien aus. Offnen Sie

anschlieend die Gruppe Alle Richtlinien, und wahlen Sie die Richtlinie

Computerbrowserdienst deaktivieren aus.

O Paolicy Commander - Test-Channel

Extras Hife

[ Richtlinien

DEX

o Wenwaltete Computer

Q JEREMYWMZ = El Alle Richtlinien

o Organizationsgruppen ] .
‘ié g arpp Computerbrowserdienst aklivieren

Dienst fur automatische Updates aktivieren
Dienst fur automatische Updates deaktivieren

Lock & computer after inactivity

PRVDE

MIST "Windows =P - Enterprize [Compliance Azzessment only)

Richtlinis
Richtlinie
Richtlinie
Richtlinie

Richtlinie 'Computerbrowserdienst deaktivieren'

29



Ubung zu Policy Commander
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Wenn die Richtlinie Computerbrowserdienst deaktivieren ausgewahlt ist, 6ffnen Sie das
Meni Richtlinien, und wéhlen Sie Richtlinie zuordnen... aus.

Computer | Richtlinien EB_erichte Sicherheit  Extras Hilfe

‘| . Richtlinie zuordnen, ..

il darchisetzen

Richtlinie in Datei exportieran. ..

....... i Richtlinie aus Datei importieren, ..

Richtlinien wam Policv-Server imporkigren. .. 5

Palicy Editor

Der Assistent Richtlinienzuordnung wird aufgerufen. Klicken Sie auf Weiter.

Richtlinie zuordnen

Computerbromzerdienst deakbivieren

Die Richtliniendurchsetzung erfolgt durch Zuordnen won Richtinien
zu Computern und/oder Gruppen.

Elicken Sie auf “Weiter', um Computer oder Gruppen auszumahlen,
denen die gewahlten Richtlinien zugeordnet werden zollen.

Hilfe !
L 1 Weiter -» i .-“-‘-.I:ul:urecheni




Richtlinien durchsetzen

5. Im Dialogfeld Richtlinie zuordnen kdénnen Sie die Computer und Gruppen auswahlen,
denen Sie die Richtlinie zuweisen mdchten. Wéahlen Sie hier den Namen lhres
Computers aus, und driicken Sie Fertig stellen. Daraufhin wird Ihrem Computer die
Richtlinie zugewiesen.

Richtlinie zuordnen

“wahlen Sie die Computer oder Gruppen aus, denen Sie die Richtlinie zuweizen
mochten,

Symbol M ame | e

= JERERYH2 -

Inztant Meszaging

Auznabmen MICHT zulaszig

Media Player

Office 2003 - Profeszional [Retail/OER]
MSM Mezzenger in Runtkey

Microzoft Office

Firefox 2 und neuer

Automatizche Updates - Svstem
Firewall AL15

-

7 16 6 6 6 G G G &

Hilfe !
<= Zurick 1 Fertig stellei Abbrechen i

H

6. Wabhlen Sie in der Detailansicht die Registerkarte Richtlinienzuordnungen aus. Nun
wird die Richtlinienzuordnung angezeigt.

© Policy Commander - Test-Channel

ét Extras Hilfe

. Q Netzwerk

ferwaltet

13 Verwaltete Computer

Q JE.F!E.MWM2 Symbol | Symbol | Richtlinie | Zugeordnet durch
'+|li Mhganisatiansgruppen E.] [E“ Compiterhi eh JEREMTVM2

Richtlinie 'Computerbrowszerdienst deaktivieren'

Sie haben einem einzelnen Computer eine Richtlinie zugewiesen. Statt mit den oben
beschriebenen Schritten 4 und 5 hétten Sie die Zuweisung auch per Drag & Drop vornehmen
kdnnen.
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Ubung zu Policy Commander

Tipp!

Eine moglichst stabile Richtlinienkontrolle erreichen Sie, indem Sie die Definition der
Richtlinie mit dem Editor zielgenau verfeinern. Wenn lhnen eine eher grundlegende
Kontrolle lieber ist, sollten Sie statt dessen anhand der Richtlinie oder der
Computereigenschaften eine bestimmte Zielumgebung, Rolle oder Sicherheitsstufe
anvisieren. Zum Beispiel kénnen Sie mit dem Editor komplexe Voraussetzungen fir die
Anwendbarkeit festlegen. Oder wenn Sie einfach nur festlegen mochten, dass die
Richtlinie lediglich fur die Serverrolle gilt, kbnnen Sie die Eigenschaften der Richtlinie
entsprechend umstellen. In diesem Fall wird die Richtlinie nur auf den Servern innerhalb
der Gruppe durchgesetzt. Die Workstations, die zu der Gruppe gehdéren, sind von der
Richtlinie dann nicht betroffen.

Einer Gruppe eine Richtlinie zuweisen

Einer Gruppe kann eine Richtlinie auf &hnliche Weise zugewiesen werden. Das Zuweisen einer
Richtlinie zu einer Gruppe hat denselben Effekt, als wenn Sie die Richtlinie jedem einzelnen
Computer in der Gruppe zuordnen wirden.

Fur diese Ubung weisen Sie der Konfigurationsgruppe IE 7.0 oder neuer die Richtlinie
Computerbrowserdienst aktivieren zu. Dies ist eine der vordefinierten Konfigurationsgruppen, die
im Test-Channel bereitgestellt werden. Welche Computer zu dieser Gruppe gehéren, wird
automatisch von Policy Commander bestimmt.

Hinweis: Wenn auf dem Zielcomputer IE 7.0 nicht installiert ist, wahlen Sie eine andere
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Gruppe vom Typ Browser-Installationen aus, in der Ihr Computer enthalten ist.

Klicken Sie im Hauptfenster der Konsole auf die Registerkarte Konfigurationsgruppen,
und 6ffnen Sie dann den Knoten Konfigurationsgruppen. Offnen Sie die Gruppe IE 7.0
oder neuer.

& petzwerk g Verwaltet ﬁ Konfigurakionsgruppen

............................................ 2

K.onfigurakionsguppen n Mitglieder-1E ¥

= j}:‘. K.onfigurationzaruppen
= |]’i1 Browser-|nstallationen
e Firefox 1.5.4
i Firefox 2 und never

2 IE 6y

=
L JEREMYYM2

+ I-|5:1 Misrzta




Richtlinien durchsetzen

Wahlen Sie in der Detailansicht die Registerkarte Alle Richtlinien aus. Offnen Sie
anschlieBend die Gruppe Alle Richtlinien, und wahlen Sie die Richtlinie
Computerbrowserdienst aktivieren aus.

© Policy Commander - Test-Channel

K_onflguratlonsgruppen Symb

|iil Browser-lnstallationen EIES  Alle Richtinien
F!IEFDK 153 @' Dignst fiir automatizche Updates aktiviersn Richtlinie
Firefox 2 und neuer :
IE f.x .[i}“ Computerbrowserdienst aktiviers Richtlinie
|_E 7.0 oder neuer E}‘ MIST Windows #P - Enterprize [Compliance Assezsment only] Richtlinie
@ Di IE% JEREMYVMZ E’ Dierst fir automatizche Updates deaktivieren Richtlinie
ienste
Iii‘ Instant Messaging @’ Computerbrowserdienst deaktiviersn Richtlinie
|]J31 Media Flayer E’ Lock a computer after inactivity Richtlinie
1! Microsaft Office
O5SRevision

1l Sicherheitsonuppen
|]J31 #P-Firewall [Domane]
1§y ®P-Firewall [Standard)

Richtlinie ‘Computerbrowserdienst aklivieren'

Wenn die Richtlinie Computerbrowserdienst aktivieren ausgewahlt ist, 6ffnen Sie das
Meni Richtlinien, und wéhlen Sie Richtlinie zuordnen... aus.

Der Assistent Richtlinienzuordnung wird aufgerufen. Klicken Sie auf Weiter.
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Richtlinie zuordnen

“wahlen Sie die Computer oder Gruppen aus, denen Sie die Richtlinie zuweizen

machten.

Im Dialogfeld Richtlinie zuordnen kénnen Sie die Computer und Gruppen auswahlen,
denen Sie die Richtlinie zuweisen mdchten. In diesem Fall wahlen Sie den
Gruppennamen IE 7.0 oder neuer. Moglicherweise miissen Sie einen Bildlauf
durchfiihren, um die Gruppe zu finden. Klicken Sie anschlieRend auf Fertig stellen.
Daraufhin wird dieser Gruppe die Richtlinie zugewiesen.

Symbol M ame

g P-Firewall [Standard)
Office 2007 - Profeszsional

Auznakimen zulassig

B
£

GGG

H

3 IE 7.0 oder heder i

Office 2007 - mit inztaliertemn Kompatibilicatzpak et
Automatizche Updates - Deakbiviert

FMSH Meszenger inztalliert

Remote Registry - Manuel

Wersion 10.x

Firewall EIM

>

<= Zurick 1 Fertig stellei Abbrechen i

Hilfe !

© Policy Commander - Test-Channel

6. Wabhlen Sie in der Detailansicht die Registerkarte Richtlinienzuordnungen aus. Nun
wird die Richtlinienzuordnung angezeigt.

l:Herheit Extras Hilfe

=

& Konfigurationsgruppen

|]J§ Browiser- nstallationen

Firefox 1.5

Firefox 2 und neuer

IE B.x

IE 7.0 ader newer

L JEREMYM2

|]§1 Dietizte

@ Instant Messaging

I]Jil Media Player

ﬂ? Microzaft Office

|]Jj'1 OSRevizion
Sicherheitzgruppen

@ #P-Firewall [Domane]

i+ I]Jil #P-Fireweall [Standard)

Zugeordnet durch

Richtlinienzucrdnungen

Konfig -Gruppe IE 7.0 oder neuer: 1 Computer




Richtlinien durchsetzen

Wechseln Sie nun wieder zur Registerkarte Verwaltet, und wahlen Sie Ihren Computer
im linken Bereich aus. Wahlen Sie dann in der Detailansicht die Registerkarte
Richtlinienzuordnungen aus. Es werden die beiden Richtlinien angezeigt, die lhrem

Computer zugewiesen wurden: eine durch direkte Zuweisung und eine durch Zuweisung
Uber die Konfigurationsgruppe.

© Policy Commander - Test-Channel

l:hErheit Extras Hilfe

Symbol | Swmbol | Richtlinie

Computerbrowsendienst aktivieren |E 7.0 oder never

Computer UJHTEST1
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Richtlinien-Konformitat

Konformitatsstatus
Fur das Zuweisen eines Computers zu einer Richtlinie gelten verschiedene Konformitatsstatus.

Konform: Ein Konformitatsstatus ist konform, wenn der Computer, dem die Richtlinie
zugewiesen wurde, den in der Richtlinie festgelegten Konformitatsbedingungen
entspricht.

Nicht konform: Ein Konformitéatsstatus ist nicht konform, wenn der Computer, dem die
Richtlinie zugewiesen wurde, den in der Richtlinie festgelegten Konformitétsbedingungen
nicht entspricht.

Durchgesetzt: Ein Konformitatsstatus ist durchgesetzt, wenn die Richtlinie kirzlich auf
dem Computer durchgesetzt wurde. Durch die Durchsetzung wird der Computer konform.
Im nachsten Abschnitt wird das Prinzip der Durchsetzung veranschaulicht.

Ausstehend: Ein Konformitatsstatus ist Ausstehend, wenn der Computer seinen
Konformitatsstatus noch nicht gemeldet hat.

Nicht zutreffend: Ein Konformitatsstatus ist Nicht zutreffend, wenn die Richtlinie dem
Computer zugewiesen wurde, aber die Eigenschaften des Computers nicht
dieAnwendbarkeitsbedingungen der Richtlinie erfllen.

Nicht zugewiesen: Ein Konformitatsstatus ist Nicht zugewiesen, wenn die Zuweisung
der Richtlinie nicht aufgehoben wurde.

Fehler: Ein Konformitatsstatus hat den Status Fehler, wenn in Policy Commander ein
interner Fehler aufgetreten ist, z. B. ein Kommunikationsproblem.

Konformitat anzeigen

Fuhren Sie folgende Schritte aus, um den Konformitatsstatus der Richtlinien anzuzeigen, die Sie
zuvor lhrem Computer zugewiesen haben:

1.
2.
3.
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Wabhlen Sie die Registerkarte Verwaltet aus.
Wabhlen Sie lhren Computer in der Strukturansicht aus.
Waéhlen Sie im Bereich Details die Registerkarte Richtlinienkonformitat aus.

Driicken Sie in der Symbolleiste auf die Schaltflache zum Aktualisieren damit der

aktuellste Status angezeigt wird.



Richtlinien durchsetzen

Nun sollten im Bereich Details zwei Richtlinien angezeigt werden, eine fir die dem
Computer direkt zugewiesene Richtlinie und eine fiir die der Konfigurationsgruppe
zugewiesene Richtlinie. Fir jede Zuweisung werden der aktuelle Konformitétsstatus und
weitere Informationen angezeigt. Da in der Ubung zur Richtlinienzuordnung zwei
gegensatzliche Richtlinien zugewiesen wurden, eine zum Aktivieren eines Dienstes und
die andere zum Deaktivieren dieses Dienstes, wird eine Richtlinie als konform und die
andere als nicht konform angezeigt.

@ Policy Commander - Test-Channel

w Konfigurationsgruppen Y B* Richtlinisn
i Richtlinienkonformitat - JEREMYVM

i Wernwaltete Computer
g JEREMYAM2 Symbal Richtlinie: Symbol Computer Symbol | Konformitst 7 Letzte &ktuslisierung
(63 Organisationsgruppen [ﬁ"

J Karformn

E- g JEREMYM2 [+] Nicht konfarm 11/26/2007 12:20:56 A

Computerbrowserdienst deaktivieren

Richtlinienkonformitat

Computer JEREMTWR 2
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6. Wechseln Sie nun zur Registerkarte Konformitatsiibersicht. Auf dieser Registerkarte wird
eine Gesamtiubersicht der Konformitat angezeigt. Da Sie in der Strukturansicht nur einen
Computer (lhren eigenen) ausgewahlt haben, bezieht sich die Konformitatsiubersicht auf
einen einzelnen Computer. Wenn eine oder beide Richtlinien den Status Nicht konform
haben, ist die Konformitat fur lnren Computer insgesamt Nicht konform, und das
Tortendiagramm wird rot angezeigt. In dem in dieser Bildschirmabbildung gezeigten Fall ist
eine Richtlinie konform und die andere nicht konform, sodass die Konformitat insgesamt den
Status Nicht konform hat.

Im mittleren Fenster werden die Computer in der ausgewahlten Gruppe gezeigt (hier der
einzelne Computer). Im unteren Fenster werden die Konformitatsdetails fir das im mittleren
Fenster ausgewahlte Element angezeigt, einschliellich einer zusammenfassenden
Beschreibung der nicht konformen Richtlinien.

Palicy Commander - Test-Channel

o \Q MNetzwerk gVerwaItet r @Konfigurationsgruppan B—Richtlimen
'erwaltet . nformitatsiibersicht - MYVM2

0 Wenaaliete Computer ComputerZahlung  Prozent
i JEREMYM2

It\-«:fg Organisationsgruppen

0.00 %
100.00 %
"_f_';;' Durchgesetzt 000z

@ Konform a
1
0
©) Fehler i 000
i
i

9 Micht konfarm:

& Busstehend 000
0 Micht zutrsffend: 0,00 %

Gesamt: 1 10000%

Richtlinie: Zuzammenfassung

Spmbal | Konform # | Computer

Computer JEREMYVM2'

Die Ansicht Konformitatstibersicht wird in der Regel verwendet, um die Richtlinienkonformitéat
fur eine Gruppe von Computern zu untersuchen, und nicht fir einzelne Computer. Wenn in der
Strukturansicht eine Computergruppe ausgewahlt ist, kénnen Sie schnell im mittleren Fenster
einen beliebigen Computer mit dem Status Nicht konform auswahlen und Details zu den nicht
konformen Richtlinien anzeigen.

Beachten Sie auch, dass die Ansicht Konformitatsibersicht auf der Registerkarte
Richtlinienverfugbar ist. Dies ermdglicht eine richtlinienzentrierte Ansicht von Konformitét.
Angenommen, Sie wahlen eine Richtliniengruppe aus, beispielsweise Empfehlungen zur
Vorgehensweise, dann wird eine Zusammenfassung der Konformitéat fur diese Gruppe
angezeigt. Alle zugewiesenen Richtlinien fir Empfehlungen zur Vorgehensweise wirden
daraufhin im mittleren Fenster angezeigt. Alle Richtlinien, die mindestens eine Zuweisung mit
dem Status Nicht konformhaben, wiirden als Nicht konform angezeigt, was darauf hinweist,
dass mindestens ein Computer bezliglich dieser Richtlinie nicht konform ist.
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Richtlinienzuordnung I6schen

In dieser Ubung I6schen Sie eine oder zwei der vorgenommenen Richtlinienzuordnungen.

1.
2.

Wabhlen Sie die Registerkarte Verwaltet aus.
Wabhlen Sie lhren Computer in der Strukturansicht aus.

Wabhlen Sie im Bereich Details die Registerkarte Richtlinienkonformitat aus. Merken
Sie sich den Namen der Richtlinie, die den Status Nicht konform hat. Dies kann je nach
Konfiguration des Computers eine der beiden Richtlinien sein.

Wechseln Sie zur Registerkarte Richtlinienzuordnungen.

© Policy Commander - Test-Channel

l:h:erheit Extras Hilfe

Symbol | Swmbol | Richtlinie Zugeordnet durch

u'fé Drganlsatlonsgruppen

IE 7.0 oder neuer

Computerbrowsendienst aktivieren

Computer UJHTEST1

Wahlen Sie die in Schritt 3 ermittelte Richtlinie aus.

Klicken Sie mit der rechten Maustaste auf diese Richtlinie, und wahlen Sie
Richtlinienzuordnung I6schen

'Q_'u'erwaltet f @KDnFiguratinnsgruppen E‘Richtlinien
i Richtlinienzuordnungen - JEREMYVM:

o
3204 S L LD B M A LS SR

mputer :
M2 Symb_. . Sumb . Richtlinie Zugenrdnet durch
JupREn Q, E" Computerbrowserdienst deaktivieren  JEREMYWIM2

Computerbrowserdienst aktivieren IE 7.0 or hiewer

Richtlinienzuordnung léschen Delete

Dricken Sie im Bestatigungsdialogfeld auf OK. Die Richtlinienzuordnung fir lhren
Computer ist nun geldscht.
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Richtlinien durchsetzen

Nachdem Sie nun den Konformitatsstatus Gberprift haben, kénnen Sie die nicht konformen
Richtlinien durchsetzen.

1.
2.
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Wabhlen Sie die Registerkarte Verwaltet aus.
Wabhlen Sie lhren Computer in der Strukturansicht aus.

Wabhlen Sie im Bereich Details die Registerkarte Richtlinienkonformitat aus.

Driicken Sie in der Symbolleiste auf die Schaltflache zum Aktualisieren
aktuellste Status angezeigt wird. Im Bereich Richtlinienkonformitét sollte nun eine
einzelne Richtlinie angezeigt werden, deren Konformitatsstatus Nicht konform ist.

Wahlen Sie die Richtlinie aus. Klicken Sie mit der rechten Maustaste darauf, und wéahlen
Sie Richtlinie durchsetzen aus.

© Policy Commander, - Test-Channel

| [ li Wenwaltete Computer

i g JEREMYHM2 Symb.. Richtlinie | - 2| Lelzte Aktualisiening
[+-2 Organisationsarippen ® JEREN i 07 g

Richtliniensigenschaften

- Computereigenschaften

1 Karformitatsdetaildatensatz




Richtlinien durchsetzen

6. Klicken Sie im Dialogfeld Richtliniendurchsetzung bestéatigen auf Ja. Dadurch wird die
Richtlinie auf dem Zielcomputer durchgesetzt.

Richtliniendurchsetzung bestatigen

I:KJ?\'I Machten Sie. dazs die folgenden Richtinien bei der nachsten

" Abfrage auf den angegebenen Computern durchgesetzt
i werden?
Sumnbol Richtlinie Sumbol Computer

Ecmpterbrowserdienst deaktiviersn [?.] JEREWN

| 1] ] >

Ja | Mein I &bbrechen |

7. Dricken Sie erneut auf die Schaltflache zum Aktualisieren | um den Status zu
aktualisieren. Die Richtlinie sollte nun als Durchgesetzt angezeigt werden.

© Policy Commander - Test-Channel

[ .i WVerwalete Computer

i JEREMYWM2 i Computer Symb.. | Konformitst  Letzte Aktualisierung
HI--& Organisationsgruppen ™ J 2 FE

Durchgeselzt

8. Wenn Sie diese Zuweisung in Konform umwandeln mdchten, missen Sie die
Durchsetzung bestatigen. Klicken Sie dazu mit der rechten Maustaste auf die Richtlinie,
und wahlen Sie Durchsetzung bestétigen aus.

Sumb... | Richtlinig Symb.. Computer Sumb...

o

K.onformitat £ Letzte Ak

Computerbrowzerdienst deaktiviersn

BichEire dirchastzen

Durchsetzung beskatigen

Richtlinieneigenschaften

Computereigenschaften
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9. Wechseln Sie nun zur Registerkarte Konformitatsiibersicht, und aktualisieren Sie noch
einmal die Anzeige. Wie Sie sehen, ist lnr Computer jetzt zu 100 % mit den
zugeordneten Richtlinien kompatibel.

10. Wenn Sie den Computer in seinen urspriinglichen Status zuriicksetzen méchten, weisen
Sie lhrem Computer einfach die entgegengesetzte Richtlinie zu und setzen sie durch.
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Eine Richtlinie herunterladen

Zwar stehen mit dem Test-Channel von Policy Commander einige integrierte Richtlinien zur
Verfligung, aber Sie kénnen auch zusatzliche Richtlinien von externen Servern herunterladen. In
dieser Ubung laden Sie eine neue Richtlinie von der Knowledge Base von New Boundary
Technologies herunter. Uber unsere Knowledge Base sind wir standig bemiiht, neue Richtlinien
und andere Nutzen bringende Angebote an Sie weiterzuleiten.

So laden Sie eine Richtlinie von der Knowledge Base von New Boundary Technologies herunter:

1. Waéhlen Sie im Menu Richtlinien die Option Richtlinien vom Policy-Server
importieren... aus.

o P 3 K RO A E N A KSR
Fichblineein Datel exporbieren.

- Richtlinie aus Datei importieren. .

rnputer
M2
JUppEn

Richtlinien waom Policy-Server impaortieren. .,

B mputer
- Palicy Editor W

2. Wabhlen Sie die New Boundary Technologies Security Policy Knowledge Base aus.
Klicken Sie auf Weiter.

iigen Sie Richtlinien zu Threm Channel hinzu

Wiahlen Sie den Policy Server aus, auf dem Sie nach
Richtlinien fur lhren Channel suchen mochten.

Policy-Server

Hilfz ’
£o ik 1 "Weiter - l .-’-'-.I::I::reu:heni
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Hinweis: In einigen Gebietsschemas kann ein alternativer Server konfiguriert
werden. In diesem Fall kdnnen sich die Angaben fir die Schritte 3 und 4
unterscheiden.

3. Es wird eine Verbindung mit der Knowledge Base von New Boundary Technologies unter
http://www.newboundary.com hergestellt. Im Dialogfeld Richtlinien importieren wird die
Knowledge Base mit Richtlinien in einer Strukturansicht angezeigt.

{8 Richtlinien von: New Boundary Technologies Security Policy Knowledge Base

Wwahlen Sie Richtinien fur lhren Channel aus.

mi] M ew Boundar Tec i Lirity
T IET) M54 Palicies for Workstations
B[ I3 Payment Card Industry [PCI) Data Security Standard Policies
[T MSA Policies for Servers
[T IE) Microsoft Windows <P Security Guide version 2.1 Palicies
I Microsoft Windows 2000 Palicies
T NIST Windows %P Security Policy Modules
T IE NIST Windows %P Security Template Palicies
T IE) Microzoft Windows 2000 Server Policies
[ IE) Gramm-Leach-Bliley Act [GLEA] Policies
[ I3 Best Practices Policies
IS Health Insurance Portability and Accountabilty Act [HIPAA] Palicies

Welcome to the Mew Boundary Technologies Security Policy Knowledge Base. Here you will find a
growing library of security policies that secure your computers, protect electronic information and assist
you with regulatory compliance. The Knowledge Base is always growing, so check back often!

Can'tfind the policy you want? Click here to send a suggestion for a policy to New Boundary
Technologies.

4= Zurick | Fertig slellel Hinzufiigen Ahbrechen Hilre: |
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4. Die Richtlinie, die wir verwenden mdchten, befindet sich in der Kategorie "Empfehlungen
zur Vorgehensweise". Sie kdnnen sich spater etwas Zeit nehmen, um einen Blick auf die
anderen Richtlinienarten zu werfen. Offnen Sie den Ordner Best Practices Policies und
dann den Unterordner Miscellaneous Policies. Aktivieren Sie das Kontrollkastchen
neben Automatic log off after period of inactivity (Automatisches Abmelden nach einer
Zeit der Inaktivitat). Wenn Sie die Richtlinie auswahlen, wird im unteren Bereich die
Beschreibung der Richtlinie (oder Richtliniengruppe) angezeigt.

{8 Richtlinien von: New Boundary Technologies Security Policy Knowledge Base

@‘ "wahlen Sie Richtlinien fr lhren Channel aus.

=17 [ Mew Boundary Technologies Security Policy Knowledge Base ~
<) MSA Policies forWorkstations
"I Payment Card Industry (PC1) Data Security Standard Policies
M54 Policies for Servers
Microzoft Windows P Security Guide version 2.1 Policies
icrozoft Windows 2000 Policies
HIST Windows =P Secuity Policy Modules
HIST Windows =P Secuity Template Policies
ticrozaft Windows 2000 Server Policies
Gramm-Leach-Blilep Act [GLEA) Policies
=) Best Practices Policies
+-{ |2 Data Pratection Policies
+ 1 [ Minimunn Service Pack Policies
= 5 Miscellaneous Policies
[~ Q@ Assure that Spstem Festare is enabled
i Automatic log off after period of inactivity
'@- Lock a computer after inactivity
[Ty Prevent logon through Temingl Services
[~ Q1) Securs afile
[~ Q@ Securs a foldsr
+-- 1[5 Retraction Policies
+- 1 [ Disable unnecessan services o

o R s oy B

Computer users often walk away from their workstations without logaing off. This can be a security and
privacy concern, particularly in areas with public access. This automatic log off policy can be implemented
to minimize the likelinood that an unauthorized individual may access the workstation. The computer will
be automatically logged off after a configurable period of inactivity. Enforcement note: If a user is logged
on to the computer at the time this policy is initially installed, the computer will be rebooted.

£- Zurick | Fertig stellel ﬂinzuf'u'genl .-’-‘n.bblechenl Hilfe |

5. Dricken Sie nun die Schaltflache Hinzufigen, um die Richtlinie auf Inren Computer
herunterzuladen. Klicken Sie anschlieRend auf Schlie3en.
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6. Klicken Sie oben in der Konsole auf die Registerkarte Richtlinien. Die soeben
heruntergeladene Richtlinie wird nun auf der Registerkarte Richtlinien in der
Strukturansicht aufgefiihrt. Sie wird sowohl in der Liste Alle Richtlinien als auch unter
Richtliniengruppen im Ordner mit importierten Richtlinien angezeigt. Im néchsten
Abschnitt nehmen wir bestimmte Feineinstellungen an dieser Richtlinie vor.

© Policy Commander - Test-Channel El |§

E‘ Automatic
@»‘ Computer nach Inaktivitat speren
E‘ Computerbrovezerdienst aktivieren
E‘ Computerbrovezerdienst deaktivieren

@»‘ Dienst fiir automatische Updates aktivieren
E‘ Diengt fur automatische Updates deaktivieren
@»‘ Izt das letzte Service Pack installient

{2 15t Internet Explorer 7 installiert

E»‘ Microzoft Windows Vista - Enterprize Client - D
E‘ MIST Windows %P - Enterprize [nur Konformita
-0 Richtlinienaruppen

< il 2| [\ Mitglieder 4 Ri .. Ric .. A, Fonformi

Richtlinie ‘Autamatic log off after period of inactivity'




Richtlinien bearbeiten

Einfihrung in den Editor

Mit dem Editor kdnnen Sie bereits definierte Sicherheitsrichtlinien verandern oder neue erstellen.
Zum Erstellen oder Verandern von Sicherheitsrichtlinien nutzt der Editor ein spezielles Format
von New Boundary Technologies fiir den Policy Commander. Durch dieses Format kénnen die
Sicherheitsrichtlinien nicht nur "Sicherheitsvorlagen" enthalten, sondern auch eine Vielzahl
weiterer Komponenten wie etwa Smart Rules, Sicherheitsvorlagen (.INF-Dateien) und Pakete.
Die Leistungsfahigkeit dieser Komponenten lasst sich weiter steigern, indem Sie durch logische
Verknupfungen miteinander verkettet werden. Viele dieser Komponenten lassen sich auch mit
externen Tools &ndern und mit dem Editor anschlie3end wieder in eine Sicherheitsrichtlinie
importieren. Die daraus resultierende Sicherheitsrichtlinie wird von Policy Commander
verwendet, um sie auf Ihren verwalteten Computern zuzuordnen und durchzusetzen.

Der Editor teilt die Auswertung und Durchsetzung von Sicherheitsrichtlinien in die folgenden
Schritte auf:

o Anwendbarkeit: Diese legt fest, ob die Richtlinie auf den Zielcomputer zutrifft oder daftr
erforderlich ist. Trifft die Richtlinie zu, wird der gegenwértige Konformitatsstatus des
betreffenden Computers ausgewertet.

o Konformitat: Diese stellt fest, ob der Computer die Bedingungen der Richtlinie
gegenwartig erfullt. Wenn er sie nicht erfillt, wird er in der Konsole als "Nicht konform"
angezeigt bzw. die Richtlinie wird durchgesetzt.

e Durchsetzen: Hierbei werden Schritte unternommen, um die Richtlinie durchzusetzen
und den Computer konform zu machen. Zu diesen Schritten kann das Vorsehen von
Konfigurationsregeln, die Installation von Sicherheitsvorlagen bzw. von Paketen gehéren,
mit denen eine groRe Bandbreite von Funktionen ausgefuhrt wird.

Die resultierende Sicherheitsrichtlinie kann im Policy Commander anschlie3end den verwalteten
Computern zugewiesen werden. Sobald die Zuweisung an einen Computer erfolgt ist, kann
Policy Commander feststellen, ob die Einhaltung der Richtlinie nicht mehr gegeben ist. Die
Richtlinie wird dann automatisch erneut angesetzt. Fir das Beheben eines Problems sind
manuelle Schritte nicht mehr erforderlich. Wir von New Boundary Technologies sind liberzeugte
Anhéanger der Automatisierung mihseliger und fehlertrachtiger Verfahren. Mit Policy Commander
erhalten Sie ein "Rundum-Sorglos-Paket", mit dem Sie Workstations und Server absichern
kénnen.

Hinweis: Diese Seite enthalt einen kurzen Uberblick tiber die Benutzeroberflache des Editors
und die dort angebotenen Optionen. Ausfiuhrlichere Informationen finden Sie in der
Online-Hilfe.

Editor-Hauptfenster

Die Navigationsleiste enthalt jetzt Angaben Uber die Richtlinie. Sie kénnten diese Richtlinie
unmittelbar einsetzen, um eine Abmeldefrist durchzusetzen. Da wir diese und andere Richtlinien
aber an lhren speziellen Bedarf und Ihre Umgebung individuell anpassen wollen, arbeiten wir ein
Beispiel durch, bei dem diese Basisrichtlinie verandert wird.
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Anwendbarkeit bestimmen

Legen Sie fest, wonach Policy
Commander ermittelt, auf welche
varwalteten Computer die Richtlinie
anzuwenden ist. 1st die Richtlinie
arrvendbar, geht Palicy Cormmander zu
den Konformitatsschritten ber

Konformitit bewerten

Legen Sie fest, wonach Policy
Cormrnander ermittelt, ob ein Computer
mit der Richtlinie konform ist. 1st ein
Computer mit einer armwendbaren
Richtlinie nicht konform, geht Policy
Caormrnander zu den

Durchsetzungsschritten dber.

Richtlinie durchsetzen

Folicy Commander geht nach diesen
Schritten war, um eine Richtlinie
durchzusetzen. Dabei kann zunachst
die Computerkonfiguration
ausgewertet werden, oder es wird
sofort eine Sicherheitsvorlage
angewendet undfoder ein
Anderungspaket installiert.

Richtliniendetails

Hier finden Sie Angaben zum Verfasser
der Richtlinie, der “ersion und dem
Unternehmen. Klicken Sie auf den Titel
"Richtliniendetails", um diese
Informationen zu bearbeiten.

Hinweis:

\‘é ; Aktionen ‘/—/—/T

j Anwendbarkeitsschritt hinzufligen
(3 konformitatsschritt hinzufiigen

"i Durchsetzungsschritt hinzuflgen
o
"'_ftg Anwendbarkeit bestimmen

Die Richtlinie gilk Fir alle Computer

Konformitdt bewerten

| =
@ Ist die Software zum aukomatischen..,

:-:} Einstellungen fir die Software zum ...

Richtlinie durchsetzen

@ Software zum automatischen Abmel...
Q_‘_:.]‘ Konfarmitaksschritte durchsetzen
@ Ist zur Zeit ein Ebnutzer am Comput...
@ Computer neustarten

Richtliniendetails

Ffad:
Firma: Mew Boundary Technologies, Inc.
Autor:
Version: 1.3
Standardsprache: Englisch {54}

Ziele und Aktionen der Richtlinie
definieren

Figen Sie der Richtlinie Schritte hinzu,
urn ihre Amwendbarkeit zu bestimmen,
die Konformitat zu bewerten oder
Aktionen zu ihrer Durchsetzung
anzugeben.

Detaillierte Informationen anzeigen

klicken Sie auf einen Titel, um eine Liste der
Schritte anzuzeigen, ihre Reihenfolge
anzupassen und Boolesche Logik
anzuwenden. Klicken Sie auf einen Schritt,
um diesen anzuzeigen oder zu bearbeiten.

Unterschiedliche Artenvon Schritten

Jeder der Abschnitte kann entweder alle
Cornputer betreffen oder mindestens einen
Schritt beschreiben. Schritte kiannen;

= Konfigurationsregeln auswerten

= die Konformitat mit einer Varlage
bewerten

« ein Anderungspaket installieren (wenn
es sich um Durchsetzungsschritte
handelt)]

Der Unterschied zwischen Richtlinien und Sicherheitsvorlagen kann anfangs

vielleicht verwirrend sein:

— Policy Commander dient zur Durchsetzung von Sicherheitsrichtlinien, die eine
Reihe von Anderungen, Konfigurationskriterien und MaRnahmen beinhalten kénnen.

Eine Sicherheitsvorlage ist eine INF-Datei und stellt nur einen Bestandteil einer
Richtlinie dar. Eine Richtlinie kann eine oder mehrere Sicherheitsvorlagen enthalten.

Verschiedene Schritte

Mit dem Editor kdnnen Sie Schritte zur Auswertung konfigurieren sowie Malinahmen, die in jeder
Phase der Richtliniendurchsetzung zu ergreifen sind. Sie kénnen die Richtlinie auf alle Computer
anwenden oder Schritte konfigurieren, die auf ganz bestimmte Teilbereiche oder bestimmte
Ldsungen abzielen. Verschiedene Schritte stehen fir die Anwendbarkeit, Konformitat und
Durchsetzung zur Verfligung:

o Keine Schritte in einem Bereich aufgelistet: Diese Option auliert sich innerhalb der
einzelnen Bereiche folgendermaflien.

o Anwendbarkeit: Die Richtlinie gilt fir alle Computer.
¢ Konformitét: Die Richtlinie ist auf allen Computern konform.

e Durchsetzung: Die Richtlinie leitet bei ihrer Durchsetzung keine weiteren
MalRnahmen ein.
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—Vorlagenschritt: Die Konformitat des Zielcomputers mit einer Sicherheitsvorlage
(INF-Datei) bewerten.

. @Regelschritt: Die Konfiguration des Zielcomputers, die Einstellungen oder andere
charakteristische Merkmale bewerten. (Eine ausfuhrliche Liste der Variablen finden Sie in
der Online-Hilfe.)

. @Paketschritt (Nur bei Durchsetzung): Installation eines Pakets, das Software,
Registrierungseinstellungen, Loschungen oder eine grof3e Bandbreite anderer
Anderungen beinhalten kann.

o Der Schritt Konformitatsschritte durchsetzen (Nur bei Durchsetzung): Anhand dieses
Schritts nutzen Sie die Konformitatsschritte aus Ausgangsbasis fir die Durchsetzung.
Beispiel: Wenn die Konformitatsschritte eine Sicherheitsvorlage beinhalten, wird die
Sicherheitsvorlage auf den Computer angewendet, wenn die Richtlinien durchgesetzt
wird.

Beispiel dafiir, wie Policy Commander die Schritte auswertet

Das folgende Diagramm zeigt ein Beispiel dafur, wie die mit dem Editor hinzugefugten Schritte
von Policy Commander ausgewertet werden. Fir das Definieren und Anordnen der Schritte gibt
es eine endlose Anzahl von Mdglichkeiten. Das folgende Beispiel hat daher rein exemplarischen
Charakter.
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Anwendbarkeit

G "’ 0 Erfilit der Computer meine Anwendbarkeitsschritte?

LEQJ Anwendbarkeit bestimmen

»

Erfiillt der Computer die Konfigurationsregel{n) bzw. ist er mit
der/den Vorlage(n) konform, die in den
Anwencdhbarkeitsschritten definiert sind?

|Ja

- -
/ Keine weiteren Malinahmen ™,

—_— bis zum né&chsten i

Nein . Abfrageintervall Y

. e

Konformitét

Konformitat bewerten ES

[ ]
<> Erfullt der Computer meine Konformitatskonfiguration?
Erfiillt der Computer die Konfigurationsregel{n} bzw. ist er mit

der/iden Vorlage(n) konfarm, die in den Konformitétsschritten
definiert sind?

| Nein

T

/ Die Richtlinie in der Konsole als ™,
] "Konform" anzeigen.
5 :Keine weiteren Malinahmen bis zum;
'\\néichsten Durchsetzungsinterva

I/~
Py
B o

Durchsetzung

A

Richtlinie durchsetzen

@ Konformitatsschritte durchsetzen
£ Weitere von mir erganzte Schritte durchsetzen

Konformitatsschritte durchsetzen

Die Konfigurationsregeln auswerten, falls diese zu den
Konformitatsschritten gehdren.

Eventuell die Vorlagen anwenden, die in den
Konformitatsschritten definiert sind (falls zutreffend).

A
Ein Paket mit Anderungen anwenden oder sonstige
Maltnahmen einleiten, die fir den Durchsetzungsschritt

genannt werden.
A
Die Richtlinie in der Konsole mit dem Status "Durchgesetzt”
ausweisen.
- T e
S ~

Die Richtlinie beim nachsten Durchsetzungsintervall
auswerten.
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Richtlinien an Policy Editor exportieren

Bevor Sie Policy Editor fir eine Richtlinie verwenden kdnnen, missen Sie die Richtlinie in Ihr
Dateisystem exportieren. Fiihren Sie die folgenden Schritte aus, um eine Richtlinie in Ihr lokales
Dateisystem zu exportieren:

1. Wabhlen Sie die Registerkarte Richtlinien aus.
2. Wabhlen Sie in der Strukturansicht den Knoten Alle Richtlinien aus.

3. Wahlen Sie die Richtlinie Automatic log off after period of inactivity (Automatisches
Abmelden nach einer Zeit der Inaktivitat) aus.

4. Wabhlen Sie im Menu Richtlinien die Option Richtlinie in Datei exportieren... aus.

r - Test-Channel

1Zeigen - Computer | Richtlinien L Berichte Sicherheit - Exftras  Hilfe

. Richtlinie zuardnen. ..

inie durrhsekzen

Werwaltet | EK Richtlinie in Catei exportieren, ..

Richtlinie aus Datei impaortieren. .

. . Richtlinien wom Policy-Server importieren. ..
aff after period of ina |

izerdienst aktivieren
1zerdienzt deakliviere

Palicy Editar

5. Geben Sie im Dialogfeld Richtliniendatei speichern ggf. den Dateinamen und Ordner
an, und klicken Sie auf Speichern. Dadurch wird die Richtlinie in eine Datei gespeichert.

6. Daraufhin wird das Dialogfeld Richtlinie gespeichert angezeigt, in dem Sie gefragt
werden, ob Sie die Datei in Policy Editor 6ffnen mochten. Driicken Sie Ja.

Richtlinie gespeichert

=1 Die Richthne ‘Sutomatic log off after period of inactiraty’ wurde
g gespeichert in Datei;

C:ADocumentz and Settingshjeremuhidy Documentzhdutomatic log off after
period of inactivite nbtpolicy

Dieze Datei jetzt im Folicy Editar offnen’

| Jda i Mein

Policy Editor wird geoffnet.
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Ubung zu Policy Commander

Anwendbarkeitsschritt konfigurieren

Mit dem Anwendbarkeitsschritt wird festgelegt, ob der Zielcomputer die von dieser Richtlinie
angesprochenen Eigenschaften erfillt. Bei unserem Beispiel definieren wir eine Smart-Update-
Regel, die das Betriebssystem des Zielcomputers kontrolliert. Wenn das Betriebssystem des
Zielcomputers den von uns vorgegebenen Kriterien entspricht, geht Policy Commander einen
Schritt weiter und wertet die Durchsetzungsschritte aus. Wenn der Zielcomputer unsere Regel
nicht erfillt, werden weitere MafBhahmen erst dann eingeleitet, wenn der Client mit dem Channel-
Server kommuniziert.

Vor dem Hinzufligen eines Anwendbarkeitsschritts

StandardmaRig gilt die Richtlinie fiir alle Computer, die mit Policy Commander Verbindung
aufnehmen. Anhand dieser Einstellung wird die Konformitat aller Computer beurteilt.

_F'fjtg Anwendbarkeit bestimmen #

Die Richtlinie gilt flr alle Computer

Den Anwendbarkeitsschritt konfigurieren

1. Klicken Sie im Bereich Aktionen in der Strukturansicht auf Anwendbarkeitsschritt
hinzufligen.

y-
\é ; Aktionen -3

j anwendbarkeitsschritt hinzufligen
g Konformitatsschritt hinzufigen
i Durchsetzungsschritt hinzufigen

2. Aktivieren Sie im Dialogfeld zur Auswahl des Schritt-Typs die Option Regelschritt.
Klicken Sie auf Weiter.

‘ Typ fiir den Anwendbarkeitsschrite - | Elli

MHeuen Channel einrichter:

i= @ Regelschitt

-:"' E:}; Yaorlagenschiitt

Hilfe |
G-ZUrick I Wfeiter - I Ahbrechen |
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Richtlinien bearbeiten

Tipp!  Die Schritte kdnnen Konfigurationsregeln oder Sicherheitsvorlagen enthalten:

= Mit einem Regelschritt kbnnen Sie eine grof3e Bandbreite von Eigenschaften
angeben.

= Mit einem Vorlagenschritt kdnnen Sie die Konformitat eines bestimmten
Computers anhand einer von lhnen benannten Sicherheitsvorlage beurteilen.

Sie kdnnen mehrere Schritte hinzufligen und mit Boole'schen Werten komplexere
Kriterien festlegen. Weitere Informationen finden Sie in der Online-Hilfe.

3. Geben Sie im Dialogfeld Regelexperte die Regel an, mit der das Betriebssystem Ihres
Computers identifiziert wird. Klicken Sie auf Weiter.
In unserem Beispiel suchen wir nach Computern, auf denen das Betriebssystem Windows
XP ausgefihrt wird.

Hinweis: Normalerweise wird das Betriebssystem fir diese Richtlinie im Speziellen nicht
angegeben. Wir haben diese Eigenschaft nur ausgewahlt, um die
Anwendbarkeitsschritte anschaulicher darzustellen.

Regelexperte x|

Erstellen Sie eine Regelklausel, die aus einem oder zwei \Werten, einem Cperatar und allen erforderlichen
Pararnetern besteht.,

Wertbyp:

I CiSVersion j |=

Reqgeltext:

I OSYersion = 05, Version, WinxP Hilfe |
Zumn Editor wechseln | == ZUriick I Weiter -= I Abbrechen |

4. Tragen Sie im Dialogfeld Regelexperte eine ausfihrlichere Bezeichnung fur die Regel ein.
Klicken Sie auf Weiter.

Regelexperte x|

@ Geben Sie einen Mamen Flr die Reqgel ein,

Regelname:

I Ist dies ein Windows ¥P-Computer?

HilFe: |
<- Zurick, I Weiter - = I Abbrechen |
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Ubung zu Policy Commander

5. Im Dialogfeld Regel bearbeiten kénnen Sie die soeben aufgestellte Regel nachprifen.
Klicken Sie auf Fertig stellen.

Regel bearbeiten X

Bearbeiten Sie die Regel manuell oder kicken Sie auf 'Regelexperte’,
urm schritbweise Arweisungen anzuzeigen.

Regelname:

Regelexperte, .. |

Regelkext
OSYersion = 05, Version, WinxP

HilFe |
Eertig stellenl abbrechen |

6. Policy Editor listet die neue Regel im Bereich Anwendbarkeit bestimmen der
Strukturansicht auf.

Regel laden Regel speichern

b2

) Anwendbarkeit bestimmen
R

€ 1st dies ein Windows XP-Computer?

Nach dem Konfigurieren des Anwendbarkeitsschritts
Auf folgende Weise wertet Policy Commander diesen Schritt aus:

@) Anwendbarkeit bestimmen Nein -.-"/Keine weiteren Malna hmen\"‘-.I
€ Ist dies ein Windows XP-Computer?  OSVersion = OS.Version WinXP * treffen. A
Ja

OSVersion = O5.Version WinxP

K —
Konformit&t bewerten
{ o
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Konformitatsschritt konfigurieren

Mit dem Konformitatsschritt wird festgelegt, ob der Zielcomputer die Bedingungen der Richtlinie
erfillt. In unserem Beispiel priift der Konformitatsschritt nach, ob der Computer die
Sicherheitsvorlage Automatic log off after period of inactivity (Automatisches Abmelden nach
einer Zeit der Inaktivitat) erfiillt und ob eine Software mit automatischer Abmeldung installiert ist.

Vor dem individuellen Anpassen des Konformitatsschritts

Mit dieser Richtlinie wird die Konformitat mit der Sicherheitsvorlage "Anmeldedialog" Gberpriift,
die fur diese Richtlinie definiert wurde. In diesem Beispiel andern wir die Dauer, die fiir die
Sicherheitsvorlage festgelegt wurde. Bei anderen bestehenden Richtlinien kénnen Sie
Konformitétsschritte hinzuftigen, die auf Ihren Bedarf und die jeweilige Umgebung abgestimmt
sind.

o Wenn der Computer konform und die richtige Software installiert ist, sind keine weiteren
Maflinahmen notwendig. In der Konsole wird der Computer mit dem Status "Konform"
ausgewiesen.

¢ Wenn der Computer aber nicht konform ist oder die Software fehlt, teilt der
Durchsetzungsschritt Policy Commander die zu ergreifende Maf3nahme mit.
Die Durchsetzungsschritte werden wir im nachsten Teil dieser Anleitung definieren.

&
Konformitdt bewerten b
el

€5 Ist die Software zum automatischen, ..

_-.-} Einstellungen fir die Software zum ...

Abmeldefrist fir Workstations anpassen

Die hier von uns verwendete Richtlinie geht von einer Standard-Abmeldefrist von 30 Minuten
(bzw. 1.800.000 Millisekunden) aus. Damit Sie diese Richtlinie auf Ihrem eigenen Computer live
erleben kdnnen, werden wir die Frist verkiirzen. Denken Sie aber daran, die Zeitspanne zu
erhéhen, bevor Sie die Richtlinie auf weiteren Computern durchsetzen!

Tipp: Mit Policy Editor kénnen Sie die Anderungen direkt an der Sicherheitsvorlage vornehmen.
Bei bestimmten Anderungen mochten Sie vielleicht auf das "Sicherheitsvorlagen-Snap-
In von MMC (Microsoft Management Console) zuriickgreifen, um die Anderungen
vorzunehmen. In diesem Fall missen Sie die Sicherheitsvorlage exportieren, bevor Sie
sie mit MMC verandern. (Weitere Informationen finden Sie in der Online-Hilfe.)

Da hierbei nur Texteintrage zu andern sind, lasst sich diese Anderung ganz einfach und
direkt Gber Policy Editor durchfiihren.
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Klicken Sie im Bereich Konformitat bewerten der Strukturansicht auf den Schritt
Einstellungen der Software zur automatischen Abmeldung.

&)
bt Konformit &t bewerten &

&b 1st die Software zum automatischen, ..

_-.-} Einstellungen For die Software zum ...

Policy Editor zeigt die Sicherheitsvorlage in der Detailansicht auf der rechten Seite an.
E@yﬂagenschﬁﬁ

_:‘-’ Einstellungen fiir die Software zum automatischen Abmelden
4 Sicherheitzvorlage importieren

£ Sicherheitsvorlage expartieren
@ Schiitt [izchen

MHame des Yorlagenschritts:

|Einstellungen fiir die Software zum automatizchen Abmelden

Fehlerbeschreibung:

|Die Einstellungen der Software zum automatizchen Abmelden sind nicht konfarm mit den Sicherheitsrichtlinien des Untemehmens.

YWorlageninhalte:

[Unicode] =]

Unicode=yes

[Version]
signature="§CHICAGOS"
Revizion=1

[Profile Description]
Description=This template contains settings for configuring the automatic log off software.

; Specify the inactivity timeocut in milliseconds, for exsmple

s 30 minutes iz 1800000 milliseconds

[Registry Values]

MACHINEY SCOFTHWARE Y New Boundary Technologies\NETWinExithSettings' WinExitTimeour=4, 1800000

Tipp!  Beachten Sie die Links zum Importieren und Exportieren von Sicherheitsvorlagen.

Anhand dieser Links kdnnen Sie Sicherheitsvorlagen, die Sie aul3erhalb von Policy
Editor verandert haben, wieder importieren, oder Sie kénnen diese exportieren und
flr andere Richtlinien verwerten.

Die Sicherheitsvorlage wird mit sdmtlichen Veranderungen mit diesem spezifischen
Schritt in der Richtlinie gespeichert. Die gleiche INF-Ausgangsdatei kdnnen Sie mit
oder ohne Veranderungen fir weitere Schritte oder Richtlinien wiederverwenden.

Andern Sie die Abmeldefrist im Feld "Vorlageninhalte” auf 30.000 Millisekunden

(30 Sekunden). Eventuell missen Sie einen Bildlauf weiter nach rechts durchfiihren, um den
vollstandigen Text anzuzeigen.

[Fegistry Walues]
MACHINEY 3CFTWARE New Boundary Technologies\NETWinExithSettings' TinExitTimeout=4, 3000,

Wie interpretiert der Policy Commander die Konformitatsschritte?
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Richtlinien bearbeiten

O Konformitdt bewerten ﬂ
(M-

f} Ist die Software zum automatischen. ..

i]] _.-;- Einstellungen fiir die Software z... é

Policy Editor zeigt die Konformitatsschritte in der Detailansicht an. Die hier angezeigten
Informationen sind mit Boole'schen Werten versehen und teilen dem Policy Commander
auf diese Weise mit, wie die Konformitatsschritte zu bewerten sind.

Q Konformitdtsschritte

'ij, K.onformitatzechritt hinzufliozn

-+ =] I vI Izt die Software zum automatizchen Abmelden installiert? +]=] Iur‘u:l "’I 20

L+ =] I vI Einztelungen fur die Software zum automatischen Abmelden +]=] a0

Hinweis: Unser Beispiel ist ziemlich einfach. Die Anwendbarkeits-, Konformitéts- und
Durchsetzungsschritte kdnnen aber nicht nur einfach, sondern auch komplex
aufgebaut sein. Das héngt allein von Ihren Vorstellungen ab. Zunéchst fiigen Sie die
Schritte hinzu. Wenn alle Schritte definiert sind, ordnen Sie diese in der Detailansicht
an.

= Mit den nach oben und nach unten zeigenden Pfeilsymbolen (Q) kénnen Sie
einen bestimmten Schritt versetzen.

= Mit dem Klammererganzungssymbol (O) kénnen Sie eine Klammer in lhre
Ausdrucke einflgen.

= Mit den logischen Verknipfungswortern (AND und OR) kdnnen Sie Ausdriicke
teilen oder kombinieren.

Das folgende Ablaufdiagramm zeigt, wie Policy Commander die Schritte in unserem
Beispiel auswertet.

-
b Konformit it bewerten
—)

sl der Samp Lar mil diesor Sicharheilsvarlage konloim?

£ 1st die Software zum automatischen Abmelden inskalliert? - DE":_G_“""PH“‘-; in r?.ﬁr “onzole Als
Tein Micht kon‘orm" anzeigen.

Jda
¥

- e _ Deen Compzuter in der Konsale als
i
-4 Einstelungen Fir die Software zum automatischen Abmelden W "Nicht koniorm® anzsigen

Ja
¥

Es ist kaine weitere Aktic erfordarlich.
Den Computer in car Konsole als
"Fonform” arzaigen.
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Einen Durchsetzungsschritt konfigurieren

Wenn Policy Commander bei einem Zielcomputer festgestellt hat, dass dieser nicht mit der
Richtlinie konform ist, gibt der Durchsetzungsschritt an, welche MaRnahmen zur Erlangung der
Konformitét einzuleiten sind. Mit dem Durchsetzungsschritt lassen sich die Schritte zur Erlangung
der Konformitat einfach duplizieren — den betreffenden Computer identifizieren und die richtige
Sicherheitsvorlage durchsetzen. Alternativ kdnnen die Durchsetzungsschritte auf den Computern
umgesetzt werden, die anhand der Konformitatsschritte identifiziert wurden. AnschlieRend
kénnen ganz neue Schritte auf der Grundlage von intelligenten Regelsatzen, Sicherheitsvorlagen
oder gar von Prism-Paketen eingeleitet werden.

Durchsetzungsschritte in unserem Beispiel

Diese Richtlinie ist bereits mit einem Durchsetzungsschritt fertig konfiguriert. Wir nehmen keine
weiteren Anderungen vor, aber das unten dargestellte Ablaufdiagramm zeigt, wie Policy
Commander diese Schritte befolgt. Sie konnen auch auf die Uberschrift "Richtlinie
durchsetzen" klicken, um das logische Prinzip hinter diesen Schritten einzusehen. Der Editor
zeigt die Schritte in der Detailansicht an.

Tipp!  Da es haufiger vorkommt, dass die Konformitétsschritte zur Durchsetzung von
Richtlinien wiederholt werden missen, haben wir einen speziellen Durchsetzungsschritt
mit der Bezeichnung —Konformitatsschritte durchsetzen definiert. In unserem Beispiel
wird diese Option nicht verwendet, aber fiir viele Richtlinien ist sie ein sehr praktisches
Hilfsmittel. Beim Erstellen einer neuen Richtlinie wird sie standardmaf3ig angeboten.
Oder sie steht beim Konfigurieren eines neuen Durchsetzungsschritts zur Verfligung.

Die folgenden Schritte werden im Editor aufgelistet:

72 Richtlinie durchsetzen ~

@ Software zum automatischen Abmel...
'@ konformitatsschritte durchsetzen

f} Isk zur Zeit gin Ebnukzer am Comput, ..
@ Computer neustarken

Unsere Durchsetzung sieht demnach wie folgt aus:
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B
i Richtlinie durchsetzen

Avl der Link "Fichllinic durchsaelzen”
klicken Sz bei ciner Richllinie, dic
"Michl kol isl.

(%1 Software zum automatischen Abmelden als Pkt nstaliersn

Installieren Sie ein Pa<et auf cerm £ alcompuler.
Diezes Pakel nstalliert die Softara zu-
autamatischan Abmeldung.

LIN
'g Korformititsschritbe durcheetzen

P Ist die Software 2um automatischen Abmelden inctalisrt?
Ja

Anschlicied dicss Sichaerheitsvorlage anwenden.
% Eirstellungen fir die Softwere zum subamatischen Abmeldan

umD l
\f} Ist zur Zeit cin Ebnutoer am Compuber angemeidet?

Izt zurzed jamand ar- Camouter anogamaldet?

¥
Jz o FMesin
D Solwarg cur aalurralischdan
Aberaldu g wind e der
nachslen Armcid ang cines
Burwleens yoslarlel.

Crarnouler now sladsn, um dic
Bollware cur aulomal schen ODER
Abnniciung aussulihirzr

LlEhlinle Auswebar, wann der Gamputer das
n&zhste Mal mit de~ Channe-Sareer
wesrtelnaAu ng aufrirmant adar wenn das ndchste
Durchsetze ngsintersal e nintl

D Aot ace- an<d Durchaatzungsincersalle
wierden auf der Kansolar sinstalungaseite
fesicalagt.

Denken Sie daran, Ihre Anderungen an der Richtlinie zu speichern.

Richtlinien bearbeiten
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Zur Konsole zurickkehren und die Richtlinie importieren

Die von lhnen bearbeitete und gespeicherte Richtlinie kann nun zur Verwendung in der Konsole
importiert werden.

1. SchlieRBen Sie Policy Editor, und kehren Sie zur Konsole zurtck.
2. Wahlen Sie die Registerkarte Richtlinien aus.

3. Wahlen Sie im Menii Richtlinien die Option Richtlinie aus Datei importieren... aus.

Computer | Richtlinign L Berichte  Sicherheit  Extras  HilFe

Richtlinie zuordren...

Richtlinie in Diatei exporkieren. ..

Richtlinie aus Dakei importieren. ..

. . Richtlinien wom Palicy-Server importieren. .
1 period af ina |

izt aktivieren
izt deaktiviers

Ae | Indates akbvieren

4. Wahlen Sie im Dialogfeld Richtliniendatei 6ffnen die soeben gespeicherte Richtlinie
aus.

Palicy Editar

5. Médglicherweise wird das Dialogfeld Bestétigen Sie die Richtlinientberschreibung
geoffnet. Driicken Sie Uberschreiben.

Bestitigen Sie die Richtlinieniiberschreibung

Die folgende Richtlinie it bereitsz in Threm Channel sworhander;

Automatic log off after period of inactvity

kMochten Sie die vorhandene Richtlinie uberzchreiben oder sine neue

K.opie hinzufiigen?
Ugersc:hreihenl Heu hinzuf'u'gel Abbrechen

Die Richtlinie kann nun verwendet werden.
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Abmelden

Client-Einstellungen zurliicksetzen und Konsole schliel3en

Zu Ubungszwecken haben wir Sie im Rahmen dieser Anleitung darum gebeten, das Abfrage- und
Durchsetzungsintervall auf "kontinuierlich" einzustellen (im Setup-Kapitel). Bevor Sie die Konsole
schlieen und mit der Installation des Clients auf weiteren Computern in lhrer
Produktionsumgebung beginnen, ist es ratsam, dieses Intervall auf einen anderen Wert als
"kontinuierlich" festzulegen.

So setzen Sie die Abfrage- und Durchsetzungsintervalle auf die Standardwerte zurtick:

1. Waéhlen Sie im Menu Datei die Option Client-Einstellungen aus. Daraufhin wird das
Dialogfeld Client-Einstellungen geoffnet.

2. Wahlen Sie die Registerkarte Abfrage aus. Durch den auf dieser Registerkarte
angegebenen Wert ist festgelegt, wie oft der Client auf dem Policy-Server
Aktualisierungen abruft. Geben Sie 10 Minuten an.

3. Wahlen Sie als Nachstes die Registerkarte Policy Commander aus. Auf dieser
Registerkarte geben Sie an, wie oft der Client die diesem Computer zugewiesenen
Richtlinien durchsetzen (bzw. deren Konformitat priifen) soll. Geben Sie 5 Minuten an,
und drucken Sie OK.

4. Dricken Sie Ja, wenn das Bestatigungsdialogfeld angezeigt wird.

Jetzt konnen Sie die Konsole tber das Meni Datei schlieRen und Beenden auswahlen.

Resimee

In dieser Ubung haben Sie die wichtigsten Funktionen und Konzepte von Policy Commander
kennengelernt:

e Die Policy Commander-Konsole verwenden

e Computer verwalten

e Client-Einstellungen andern

e Computergruppen erstellen und verwenden

e Computern und Computergruppen Richtlinien zuweisen

e Uberblick Giber Konformitatsstatus von Richtlinien erhalten
e Richtlinien durchsetzen

¢ Richtlinien von einem externen Policy-Server herunterladen

e Richtlinien bearbeiten und Uberblick tiber deren Anwendbarkeit, Konformitét und
Durchsetzung erhalten

¢ Richtlinien aus dem Dateisystem importieren

Wir empfehlen Ihnen, das Produkt weiter auszuprobieren. Ausfihrliche Informationen bietet die
Online-Hilfe zu Policy Commander.
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Technischen Kundendienst

Kontaktaufnahme mit dem Technischen Kundendienst

Wenn Sie Fragen zu Policy Commander haben, die nicht in dieser Ubung oder der Online-Hilfe
beantwortet werden, verwenden Sie bitte die folgenden Ressourcen:

¢ Website: www.newboundary.com

Hier finden Sie das New Boundary Technologies Online Support Forum, Knowledge-
Base-Artikel und Antworten auf haufig gestellte Fragen. Das Support-Forum ist eine
interaktive Diskussionsplattform, tber die Sie mit anderen Benutzern der New Boundary
Technologies-Software Kontakt kntipfen kénnen.

Die Registrierungsoption bietet lhnen die Mdéglichkeit, sich Gber das Forum oder die Foren
Ihrer Wahl auf dem Laufenden zu halten. Sie werden dann automatisch per E-Malil
benachrichtigt, wenn neue Nachrichten veroffentlicht wurden.

e Telefon: 612-379-1851 oder 800-747-4487

Geschaftszeit 8:30 Uhr bis 17:00 Uhr Central Time (USA), montags bis freitags
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